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Die Parkingpay Betrugsmasche erklart

Die Opfer erhalten eine echt gestaltete E-Mail mit dem Hinweis, dass ein Parkticket bezahlt werden miisse. In der
Nachricht wird eine Rechnungsnummer genannt und ein angeblich falliger Betrag (z.B. CHF 10) angegeben. Ein Button
fihrt direkt auf eine gefalschte Webseite.
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Parkticket-Bezahlung

Guten Tag,

Hiermit bestatigen wir die bevorstehende Zahlung fir Ihr Parkticket
Rechnungsnummer: INV202508136197

Handler: ParkingPay

Zu zahlender Betrag: CHF 10.00

Bitte klicken Sie auf den folgenden Button, um die Zahlung sicher abzuschlieBen:

Jetzt bezahlen
Fur Ruckfragen stehen wir Ihnen jederzeit zur Verfligung

Mit freundlichen GriBen
Ihr ParkingPay Team

|

Dort erscheint ein gefalschtes Bezahlformular im Design von Parkingpay, in dem die Betroffenen personliche Daten, E-
Mail-Adresse und Kreditkarteninformationen eingeben sollen.
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Rechnungsnummer: INV202508141806
Handler: Parking AG

Zu zahlender Betrag: 10 CHF

10 CHF Bezahlen

Unsere Sonderangebote

2h kaufen = 1h gratis Monatsabo -10% Wochenendpauschale CHF 5 Gratis Parken nach 20 Uhr
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Nach Eingabe der Kartendaten wird eine weitere Seite angezeigt, die ein «Verified by Visa / Mastercard ID Check»
vortauscht. Hier sollen Opfer den per SMS erhaltenen Sicherheitscode eingeben. So verschaffen sich die Kriminellen
Zugang, um unbemerkt Zahlungen mit der gestohlenen Kreditkarte freizugeben.
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Um diese Transaktion zu bestatigen, geben Sie bitte den an Ihre

Code ein oder Sie sie Ober
Ihre Banking-App. Sie erhalten eine Benachrichtigung von der
Bank-App.

Transaktionsdetails

Handler: Parking AG
Betrag:  10.00 CHF

Code eingeben:

Klicken Sie hier. um einen weiteren Code zu erhalten

Einreichen

Brauchen Sie Hilte? Ausfahrt

Fiir Fragen zu dieser Betrugsmasche steht Ihnen der Parkingportal-Helpdesk zur Verfiigung:

Parkingportal-Helpdesk

0848 330 444
oder
info@parkingportal.ch
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